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| OU: Como umaideia do século | se

relaciona com a seguranca de
dados no século XXI7?




J Parte 1: Um problema muito antigo

Os dois triangulos abaixo tém o mesmo perimetro:
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Os triangulos tém também a mesma area!

FOormula de Heron:

A=./s(s—a)(s—b)(s—0)

a,b,c sao as medidas dos lados do triangulo

1 . . "
S = é(a + b + ¢) € o semiperimetro.



Problema:
como encontrar mais triangulos com
a mesma area e 0 mesmo perimetro?



Todo triangulo de lados a, b, c tem um circulo de raio r
inscrito:

ar br cr a+b+c
A :Averde +Aazul +Alaranja = 7 + ? + 5 =r f =



Todo triangulo de lados a, b, c tem um circulo de raio r
inscrito:

ar br cr a+b+c
A :Averde +Aazul +Alaranja ==+t =+t=r—=
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Logo, todo triangulo de mesma area e mesmo
perimetro tem o circulo inscrito de mesmo raio.



Considerando os angulos a, 3, v:




Considerando os angulos a, 3, v:
7 ) M

Usando o triangulo azul: tg (ﬁ) _X
2) r




Considerando os angulos a, 3, v:

Usando o triangulo azul: tg (g)

a . c—X
Usando o triangulo laranja: tg (%) =—



Considerando os angulos a, 3, v:

Usando o triangulo azul: tg (g)

a . X
Usando o triangulo laranja: tg <%) = —.

Assim: ¢ =r (tg (§) +1tg (%))

X
=
Cc —



Fazendo isso para os demais triangulos:

= (5 (3) +s(5)+(3)



Fazendo isso para os demais triangulos:
_ b a g
s=r <tg (2) +19(5)+tg (2>)

Juntando as duas férmulas:

o e e 0(2) 0 (2) 0 (3)



Fazendo isso para os demais triangulos:
_ b a g
s=r <tg (2) +19(5)+tg (2>)
Juntando as duas férmulas:

o e e 0(2) 0 (2) 0 (3)

Temos:

5-(3) +10(3) 0 (3)



Chamando de x, y, z as tangentes e usando um pouco
de trigonometria, temos:

s? X+y
A YTy

A

s?
Como 7 ¢uma constante k, reescrevemos:

X’y +xy? = kxy — k



| Uma curva muito interessante

A equacgao
X’y + xy? = kxy — k

define uma curva no plano cartesiano cada vez que
fixamos um k.



| Uma curva muito interessante

A equacgao

X’y + xy? = kxy — k
define uma curva no plano cartesiano cada vez que
fixamos um k.

e Cada triangulo de area A e semiperimetro s é um ponto na curva
2
S
comk = a
e Cada ponto da curva, em uma certa parte do plano, é um trian-
gulo com mesma area e semiperimetro.



A curva que parametriza a familia de triangulos que in-
cluios dois que vimos, isto €, com area 6 e semiperimetro
também 6 é

Xy + xy* = 6xy — 6

O




l Encontrando pontos em uma curva

Dados dois pontos A e Bem uma curva eliptica, tracando
a reta secante a curva definida por tais pontos, encon-
tramos mais um ponto na curva.

. Um exemplo com a curva

e os pontos

A=(1,2) e B=(23).

Encontrar as coordenadas desse novo ponto depende
das coordenadas de A e B.



Considerando entdo a curva x%y + xy? = 6xy — 6 e 0s
pontos A = (1,2) e B= (2,3) devemos resolver:

X%y +xy* = 6xy — 6
y=x+1

ou seja, devemos encontrar a terceira raiz de

23 —3x2 —5x+6=0.



Considerando entdo a curva x%y + xy? = 6xy — 6 e 0s
pontos A = (1,2) e B= (2,3) devemos resolver:

X%y +xy* = 6xy — 6
y=x+1

ou seja, devemos encontrar a terceira raiz de
e — Bre = a6 =)
Como
203 —3x% —5x + 6 = (x — 1)(x — 2)(2x + 3),

concluimos que o terceiro ponto é C = (—3/2,—1/2).



Repetindo esse processo, podemos encontrar infinitos
pontos com coordenadas racionais na curva

X’y +xy? = 6xy — 6.




J Curvas Elipticas

Essas curvas que parametrizam familias de triangu-
los fazem parte de uma familia maior chamada

Curvas Elipticas

y* =x>+ax + b, onde 4a® + 27b* # 0

1—Jr+1 1—Jr —3x+3 \—r —4x \—r—x

RR4le=en iRy



l Uma operacao entre pontos

Adefinicdo de uma operacdo entre pontos de uma curva
eliptica é dada geometricamente.
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l Uma operacao entre pontos

Outros casos:
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l Uma operacao entre pontos

Na figura a sequir, vemos a soma de um ponto P com P
algumas vezes:

18



l Uma operacao entre pontos

Aoperacgao assim definida satisfaz tudo que esperamos
de uma operacao:

Comutativa: P& Q=Q& P
Elemento neutro: P& O = P
Elemento inverso: P& (—P) = O

Associativa: P® (Q@R) = (P& Q)®R

19



l Uma operacao entre pontos

Existe uma férmula!
Sejay? =x3+ax +b.

Sejam P = (x1,y1) € Q = (X2,¥2) na curva, com P # —Q.

20



l Uma operacao entre pontos

Existe uma férmula!

Sejay? =x3+ax +b.

Sejam P = (x1,y1) € Q = (X2,¥2) na curva, com P # —Q.

Yi—ye

Sejam =
Xy — Xy

20



l Uma operacao entre pontos

Existe uma férmula!l
Sejay? =x3+ax +b.
Sejam P = (x1,y1) € Q = (X2,¥2) na curva, com P # —Q.

Yi—ye

Sejam =
X1 — XQ

Temos que P& Q = (x,y) tem coordenadas

X=m>—x; — X, e Yy =—y1+m(x; —x)

20



l Uma operacao entre pontos
Sejay? =x3+ax +b.

Para a soma de um ponto P = (x,y;) com ele mesmo,
definimos
3Xi+a
m =

2y1

Temos que 2P = P& P = (x,y) tem coordenadas

X =m?—2x, e Yy =—y1+m(x —x)

21



| Parte 2: Aritmética modular

Uma pergunta simples: se agora o rel6gio mar-
car 3 horas, apés 10 horas, onde estara o pon-
teiro?

22



Sejama,b,c€Z,n > 2.

Vamos escrever
a=b (mod n)

quando n dividir a diferenca a — b.

Ou seja, quando a e b tiverem o mesmo resto na divisao
por n

23



] Exemplos

Na divisdo de 25 por 4, temos 25 =4 x 6 + 1. Assim:

25=1 (mod 4)

Na divisdo de 345 por 7, temos 345 = 7 x 49 + 2. Assim:

345=2 (mod 7)

Na divisdo de 1000 por 4, temos 1000 = 4 x 250 + 0.
Assim:
1000=0 (mod 4)

24



Pensando apenas na definicdo dada, podemos provar
varias propriedades (fica como exercicio!):

a=b (modn) e c=d (modn)

=ad+c=b+d (modn) e ac=bd (mod n)

25



Pensando apenas na definicdo dada, podemos provar
varias propriedades (fica como exercicio!):

a=b (modn) e c=d (modn)

=ad+c=b+d (modn) e ac=bd (mod n)

Em particular:

a=b (modn) er>2=ad=b" (modn)

25



] Exemplo

Qual é o algarismo das unidades de 32019 ?
Vamos comegar com:

3=-1 (mod 10)
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] Exemplo

Qual é o algarismo das unidades de 32019 ?
Vamos comegar com:

3=-1 (mod 10)

(32)1009 = (_1)1009 (mOd 10)

32018 = 1 (mod 10)

26



] Exemplo

Qual é o algarismo das unidades de 32019 ?
Vamos comecar com:

32

—1 (mod 10)

(32)1009 = (_1)1009 (mOd 10)

32018 = 1 (mod 10)
Portanto:

309 =308.3=_1.3=-3=7 (mod 10)

26



] O conjunto z,

Vamos denotar por Z, o conjunto dos restos possiveis
na divisdo de um inteiro qualquer por n:

Zn=1{0,1,2,3,...,n—1}

27



] O conjunto z,

Nesse conjunto, vamos fazer operacdes moédulo n, por
exemplo:

4+2=0em Zg
4+2=1emZs
4-2=2emZg

4-2=3emZ;s

28



] Exemplo

Todos os produtos em Z3

0] 1] 2345678 ]0]10]11][12]

12
11
10

11

12
10

10

11

10

10

12

12

10

10

11

10

12

11

10
11
12

10
11
12
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J Curvas elipticas sobre Lip

Para a criptografia sobre curvas elipticas, vamos trabal-
har com as curvas

y:’=x’+ax+b

com os coeficientes a, b e os elementos dos pares (X, y)
dentro de um conjunto Z, de restos na divisdo por um
numero primo p.

Nesse caso, usando a aritmética modular, podemos en-
contrar todos os pontos da curva.

30



] Exemplo
y* = x* + 3x + 7 sobre Zj;
Substituimos cada um dos valores 0,1,...,12 em x.

Verificamos se o numero obtido é um quadrado per-
feito em Z5.

x =0= x>+3x+7 = 7que ndo é um quadrado perfeito.
X =10= x3+3x+ 7= 1037, que é 10 = 62 em Z3.

31



] Exemplo

Repetindo para todos os valores possiveis de x:

10

11

3+ 3z 47

11

10
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] Exemplo

Repetindo para todos os valores possiveis de x:

xT

0

1

2

3

67| 8| 9101112

3+ 3z 47

7

11

8

4

o

T 7|10] 9|10 6 |3

S6 sdo quadrados:

3=4?=9% (mod 13)

4=22=11% (mod 13)

32



] Exemplo

Repetindo para todos os valores possiveis de x:

z O 1 ||2)3|[4]5|6(7| 8 |9)10|11]12
P +3z+7| 7| 11]8]4 T 7|10] 9|10 6 |3

o
.

S6 sdo quadrados:

3=4?=9% (mod 13) 9=3>=10% (mod 13)
4=22=11% (mod 13) 10 =7? =6 (mod 13)

Todos os pontos da curva y? = x3 + 3x + 7:
{0,(3,2),(3,11),(5,2), (5, 11), (8,6),
(8,7),(9,3),(9,10), (10,6), (10,7), (12,4), (12,9)}.



Ainda podemos usar a formula de soma de pontos.

& 0 3.2 [ GBI [ (5.2) [ B | 86) [ (87 [ (9,3) | (9,10) [ (10,6) | (10,7) | (12, 4) | (12, 9)
[¢] 3] (32 [GBIN] (652 [(GI1) ] (86 [ (8,7 [ (9,3) [ (910) [ (10,6) | (10,7) | (12, 4) [ (12, 9)
(3.2) (32) | (86) 9] (5,11) [(9,10) | (129) | (3,11) | (5,2) | (10,6) | (12,4) | (9.3) (87 | (10,7)
@1 [ O 7 | 08 | (6.2 | (32 | (124) | (10,7 | (5,11) | (9,10) | (12,9) | (10,6) | (8,6)
5.2 [ (62 | (610 | (938 [ 311) | 0 | (5,10) [ (10,7) | 8,7 | 32 | (86) | (124 | (12,9) | (10,6)
5.11) || (5,11) | (3,10) | (5,2) 0 B.2) | (106) [ (9.3) | (311) [ (36) [ (12.9) | (87 [ (10,71) | (12,4)
®6) || (36) | (12,9) | (32) | (9,10) | (106) | (10,7) | O | (511) | (124) | B,7 | (652) | (3.11) | (9,3)
(87 [ (&7 | (3811) | (124) | (10,7) | (9.3) 0 [ (10,6) | (12.9) | (5.2) | (5,11) | (8,6) | (9,10) | (3,.2)
93 [[03) | 62 | (10,7 [ &1 | (3.11) | B,11) | (129 | (124 | O (3,2) | (106) | (86) | (9,10)
(9, 10) [ (9,10) | (10,6) | (5,1D) | (3,2) | (86) | (12.4) | (52 0 [ (129) [ (1070 | GBI [ (93 | &1
(10,6) || (10,6) | (12,4) | (9,10) | (86) | (12,9) | 8,7 [ (5.11) | (32 | (10,) | (9.3) ¢ (5,2) | (3,11)
(10,7) [ (10,7 | (9,3) | (129) | (124) | (8,7 | (52 | (86) | (10,8) | (3,11) | O | (9,10) | (3,2 | (5,11)
(12, 4) [ (124) | (8,7) | (10,6) | (12,9) | (10,7) | (3,11) | (9,10) | (86) | (9.8) | (62 | (32) | (5,11) 0
(12,9) || (12,9) | (10,7) | (8:6) | (10,6) | (124) | (9,3) | (3.2) | (9,10) | (8,7) | (3,11) | (5,11) | © (5,2)
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J Parte 3: Criptografia

Mensagem Original

Ola! Tudo
bem com
vocé?
Abragos!

Codificagéo

Mensagem Codificada

OXFDASBNG
FDF2137YJC
LKDSJSHAH

Decodificagao

Mensagem Original

Olal Tudo
bem com
vocé?
Abragos!




J Criptografiade César

Nesse tipo de criptografia, cada letra do texto é substi-
tuida por outra, por exemplo:

[A[B]c[p]E[F]

[A[B[c[D[E]F]

Nesse caso, poderiamos codificar:

Mormal: a ligeira raposa marrom saltou sobre o cachorro cansado
Cifrado: D OLJHLUD UDSRVD PDUURP VDOWRX WVREUH R FDFKRUUR FDQVDGR

35



Emborasimples, a criptografia de César sobreviveu, com
algumas mudancas, muitos séculos.

2005
1977  NSA (EUA)
Jalio Criptografia recomenda
Cesar  eron HSAl Curvas Elipticas
Ano 0 1939 - 1945 1985
2a Guerra Criptografia

Maquina Enigma Curvas Elipticas

36



l Criptografia sobre curvas elipticas

Para entender como funciona a criptografia com Cur-
vas Elipticas, primeiro precisamos transformar uma men-
sagem em um numero. Para isso, usamos 99 para es-
paco e a tabela abaixo para letras:

(11 )12 )13 | 14 |15 |16 [ 17 | 18| 19| 20 (21 | 22

23 (24 |25 | 26 [ 27 |28 |29 [ 30 | 31 | 32 |33 [ 34 | 35

Por exemplo, JF € o numero 1915.

37



Digamos que Ana queira enviar a mensagem JF para
Bruna.

Codificagéo

Mensagem Codificada

OXFDASBNG
FDF2137YJG
LKDSJSHAH

Decodificagdo

38



E preciso associar a mensagem-nimero 1915 a um ponto

de uma curva.

Por exemplo, na curva y? = x* + 3x + 7 sobre Z;3, vamos

usar:.
Algarismo || 0 1 2 3 4 5 6 7 8 9 |
Ponto (32) [ (311 [(5,2) [ (511) [ (8,6) [ (8,7) [ (9,3) | (9,10) [ (10,6) | (10,7) |

Assim, 1915 é

(3,11)(10,7)(3,11)(8,7)

39



O processo de codificacdao funciona da seqguinte maneira:

e Ana e Bruna escolhem a curva e um ponto P (publicos);
e Ana escolhe n (secreto) e calcula nP;

e Bruna escolhe m (secreto) e calcula mP;

e Elas trocam nP e mP;

e Ambas calculam S = n(mP) = m(nP) (secreto);

e Ana codifica a mensagem M fazendo C(M) =M & S.

40



O processo de codificacdao funciona da seqguinte maneira:

e Ana e Bruna escolhem a curva e um ponto P (publicos);
e Ana escolhe n (secreto) e calcula nP;

e Bruna escolhe m (secreto) e calcula mP;

e Elas trocam nP e mP;

e Ambas calculam S = n(mP) = m(nP) (secreto);

e Ana codifica a mensagem M fazendo C(M) =M & S.

Para ler, Bruna decodifica a mensagem fazendo

CM)y&-S=M

40



] Exemplo

Voltamos a curva y? = x* + 3x + 7 sobre Z;3 com o ponto
P = (12,9).

Ana escolheun =5
Bruna escolheum =7

4



] Exemplo

Voltamos a curva y? = x* + 3x + 7 sobre Z;3 com o ponto
P = (12,9).

Ana escolheun =5
Bruna escolheum =7

2P =P@P=(12,9) @ (12,9) = (5,2)
3P=P@2P=(12,9) ® (5,2) = (10,6)

4P =P @ 3P = (12,9) & (10,6) = (3,11)
5P =P @ 4P = (12,9) @ (3,11) = (8,6)
6P =P ®5P = (12,9) @ (8,6) = (9,3)
TP =P @ 6P = (12,9) & (9,3) = (9, 10)

4



] Exemplo

Voltamos a curva y? = x* + 3x + 7 sobre Z;3 com o ponto
P = (12,9).

Ana escolheun =5
Bruna escolheum =7

2P =P@P=(12,9) @ (12,9) = (5,2)
3P=P@2P=(12,9) ® (5,2) = (10,6)

4P =P ® 3P = (12,9) @ (10,6) = (3,11)
5P =P @ 4P = (12,9) @ (3,11) = (8,6)
6P =P o 5P =(12,9) @ (8,6) = (9,3)
TP =P@6P = (12,9) @ (9,3) = (9, 10)

A chave secreta comum é entao
S =n(mP) =5(9,10) = (3,2)

4



A mensagem JF é dada pelos pontos

(3,11)(10,7)(3,11)(8,7)

Por exemplo, para codificar M, = (8,7), fazemos:

C(My) = (8,7) @ (3,2) = (3,11)

42



Recebendo os 4 pontos codificados, a Bruna vai decodifica-
los fazendo, por exemplo:

(3,11) & —(3,2) = (3,11) @ (3,11) = (8,7) = My,

onde usamos que —(3,2) = (3,11).
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